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Die Deutsche Vereinigung fir Wasserwirtschaft, Abwasser und Abfall e. V. (DWA) ist in Deutschland Spre-
cher fir alle Gbergreifenden Wasserfragen und setzt sich intensiv fir die Entwicklung einer sicheren und
nachhaltigen Wasserwirtschaft ein. Als politisch und wirtschaftlich unabhangige Organisation arbeitet sie
fachlich auf den Gebieten Wasserwirtschaft, Abwasser, Abfall und Bodenschutz.

In Europa ist die DWA die mitgliederstarkste Vereinigung auf diesem Gebiet und nimmt durch ihre fachliche
Kompetenz beziiglich Normung, beruflicher Bildung und Information der Offentlichkeit eine besondere Stel-
lung ein. Die rund 14.000 Mitglieder reprasentieren die Fachleute und Fihrungskrafte aus Kommunen,
Hochschulen, Ingenieurburos, Behdrden und Unternehmen.

Der Schwerpunkt ihrer Tatigkeiten liegt auf der Erarbeitung und Aktualisierung eines einheitlichen techni-
schen Regelwerkes sowie der Mitarbeit bei der Aufstellung fachspezifischer Normen auf nationaler und in-
ternationaler Ebene. Hierzu gehdren nicht nur die technisch-wissenschaftlichen Themen, sondern auch die
wirtschaftlichen und rechtlichen Belange des Umwelt- und Gewasserschutzes.
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Vorwort

Seit der letzten Herausgabe des Merkblattes im September 1998 haben sich sowohl die technischen
Randbedingungen fir die Realisierung von Informations- und Kommunikationsnetzwerken als auch die An-
forderungen an die dort gesammelten Informationen und deren Nutzung erheblich gewandelt. Einerseits ist
neben die klassische Fernwirkiibertragungstechnik die umfassende Vermaschung von Informationsnetzen
und damit die Anwendung von Lésungen der Informationstechnologie im Bereich der Prozessautomatisie-
rung getreten. Diese Entwicklung wurde durch die weite Verbreitung der Funktechnologien bei der Kom-
munikation und grundlegende Veranderungen in der Gebuhrenstruktur — weg von der verbindungsorien-
tierten Abrechnung und hin zu Volumentarifen — geférdert.

Andererseits hat die EG-Wasserrahmenrichtlinie [WRRL] dazu gefiihrt, dass Kanalisation, Klaranlage und
Vorfluter immer mehr als Elemente eines umfassend zu betrachtenden Gesamtsystems angesehen werden
mussen. Diesem Ziel kommt die plattformunabhangige Vernetzung von Informationen mit den Hilfsmitteln
der Kommunikationstechnik sehr nahe. Mit der neuen Technik steht also eine gute Grundlage zur Realisie-
rung der neuen Anforderungen zur Verfligung.

Grundgedanke bei der Uberarbeitung des Merkblattes war, die heute verfligbaren technischen Méglichkei-
ten herauszuarbeiten und auch fiir den nicht spezialisierten Leser verstandlich darzustellen. Hinsichtlich der
Stoffauswahl wurde die bewahrte Ausrichtung auf die Anforderungen der Praxis beibehalten.

Zur ersten Information Uber die Mdglichkeiten der neuen technischen Losungsansatze empfiehlt es sich,
die Abschnitte der dritten Gliederungsebene vorerst zu Ubergehen. Diese sind auf systemtechnische Infor-
mationen ausgerichtet und enthalten wichtige Informationen, wenn es bei der Realisierung um die Spezifi-
kation der Anforderungen an ein Informations- und Kommunikationssystem geht.
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Benutzerhinweis

Dieses Merkblatt ist das Ergebnis ehrenamtlicher, technisch-wissenschaftlicher/wirtschaftlicher Ge-
meinschaftsarbeit, das nach den hierfir geltenden Grundsatzen (Satzung, Geschaftsordnung der
DWA und dem ATV-DVWK-A 400) zustande gekommen ist. Fir dieses besteht nach der Rechtspre-
chung eine tatsachliche Vermutung, dass es inhaltlich und fachlich richtig ist.

Jedermann steht die Anwendung des Merkblattes frei. Eine Pflicht zur Anwendung kann sich aber aus
Rechts- oder Verwaltungsvorschriften, Vertrag oder sonstigem Rechtsgrund ergeben.

Dieses Merkblatt ist eine wichtige, jedoch nicht die einzige Erkenntnisquelle fiir fachgerechte L&sun-
gen. Durch seine Anwendung entzieht sich niemand der Verantwortung fiir eigenes Handeln oder fir
die richtige Anwendung im konkreten Fall; dies gilt insbesondere fiir den sachgerechten Umgang mit

den im Merkblatt aufgezeigten Spielrdumen.

1 Anwendungsbereich

1.1 Zielsetzung

In Entwasserungssystemen einschlieRlich der Son-
derbauwerke zur Niederschlagswasserbehandlung
und zum Hochwasserschutz, in Pumpwerken und
den zugehdrigen Abwassertransportleitungen sowie
in kommunalen Klaranlagen ist in der Vergangen-
heit haufig bereits eine automatisierungstechnische
Infrastruktur zur Steuerung von Prozessablaufen
und zu deren Uberwachung sowie Dokumentation
aufgebaut worden. Diese Infrastruktur ist insbeson-
dere vor dem Hintergrund steigender rechtlicher
sowie technischer Anforderungen nun in ein einheit-
liches Gesamtsystem zu integrieren. Die Aufgaben
und Ziele einer zentralen Uberwachung und Ver-
bundsteuerung sind in Abschnitt 3 beschrieben.

Die Realisierung eines Verbundsystems mit hete-
rogenen Teilkomponenten stellt auch heute noch
eine Herausforderung dar, da haufig hersteller-
spezifische (proprietare) Systemlosungen in ein
einheitlich strukturiertes und aufgebautes Leitsys-
tem mit einheitlicher Datenstruktur und einem
Ubergeordneten Archivsystem eingebunden wer-
den mussen.

Dieses Ziel kann auf zwei Wegen erreicht werden:

e durch standardisierte Fernwirkprotokolle ge-
maR IEC 60870-5-101...104, die fir die Kom-
munikation zwischen der zentralen Leitwarte
und den dezentralen Stationen eingesetzt wer-
den (,klassische® Fernwirktechnik),

e durch die Vernetzung heterogener lokaler Net-
ze bei Einsatz von Kommunikation auf Internet-
Basis, wobei die Kommunikation auf platt-
formunabhangigen Protokollen beruht (sog.
~Web-Technologie®).
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Beide Wege sind technisch unterschiedlich und
beruhen auf verschiedenen L&dsungsansatzen.
Trotz des gréReren Funktionsumfanges der Inter-
net-basierenden Kommunikation hat es sich ein-
gebirgert, diese als ,Fernwirken mittels Internet*
zu bezeichnen. Dies gilt jedoch nur insoweit, als
ein transparenter Datenibertragungskanal zur
Verfigung gestellt wird. Die Netzwerkverma-
schung mittels Internet-Kommunikation umfasst
wesentlich mehr Funktionen und erfordert zumeist
auch mehr Investitionen und weitergehendes En-
gineering. Die Internet-basierte  Kommunikation
wird, weit Uber den vergleichsweise kleinen Markt
der Automatisierungstechnik hinaus, international
in vielfaltigen Anwendungsbereichen eingesetzt.
Damit ist eine breite Basis fir die technische Fort-
entwicklung und Verbreitung gegeben, die von
zahlreichen internationalen Organisationen und
Fachgremien getragen wird.

Beide technischen Ldsungswege werden im
Merkblatt beschrieben und im Hinblick auf ihre
Funktionen und die Kosten bewertet, so dass im
konkreten Anwendungsfall eine Entscheidung an-
hand des jeweiligen Anforderungsprofils moglich
ist. Es werden die technischen und organisatori-
schen Anforderungen beschrieben, die bei der Er-
richtung eines Informations- und Kommunikati-
onssystems fir die Verbundsteuerung und
Uberwachung der Prozessabldufe in dezentralen
Teilanlagen und flir das Berichtswesen erfilllt
werden mussen. Weiterhin wird auf die mit einer
Verbundsteuerung im Zusammenhang stehenden
Sicherheitsaspekte eingegangen, die sowohl bei
der Fernwirktechnik als auch bei der Kommunika-
tion auf Internet-Basis erfullt sein mussen.
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Das vorliegende Merkblatt richtet sich an kommu-
nale Betreiber sowie an die mit dem Wasserge-
bietsmanagement befassten Stellen, soweit sie
sich mit Planung und Betrieb der hierfir installier-
ten Anlagen beschaftigen.

1.2 Geltungsbereich

Dieses Merkblatt gilt fur die Ausstattung von Ent-
wasserungssystemen einschlielllich der Sonder-
bauwerke zur Niederschlagswasserbehandlung
und zum Hochwasserschutz, von Pumpwerken

Abkiirzung Begriff
DDE Dynamic Data Exchange: Stan-
dardschnittstelle zum Aus-
tausch von Daten.
Delta-Event- Datenarchivierung in Abhangig-

Archivierung

keit von der Signalanderung
gegeniber dem zuletzt gespei-
cherten Wert (im Gegensatz zur
zyklischen Archivierung der Da-
ten); erfordert zwingend Zeit-
stempel fiir jedes Datum.

und der zugehdrigen Abwassertransportleitungen DKE Deutsche Kommission flr Elek-
sowie von kommunalen Klaranlagen mit Informa- trotechnik: Standardisierungs-
tions- und Kommunikationstechnik. institution.
DMZ Die DMZ ist ein geschitzter
Netzwerkbereich, der sich zwi-
2 Abkﬁrzungen und schen zwei physikalischen
= Netzwerksegmenten befindet
Beg"ffe und aus dengbeiden Segmenten
einen kontrollierten Zugriff auf
In der folgenden Auflistung sind die im Text ver- diesen geschiitzten Bereich er-
wendeten Abklrzungen und Begriffe sowie ggf. méglicht.
S e mengelose, Sperele:  [BSL | Dot Subsonber Line e
] . logie zur Informationsibertra-
Kursivdruck gekennzeichnet. gung mit hoher Ubertragungsra-
te, z. B. deutlich gréRer als bei
Abkiirzung Begriff ISDN.

ADSL Asymmetric DSL: DSL mit un- DTM Device Type Manager ist ein
terschiedlichen Ubertragungsra- herstelleribergreifendes Kon-
ten im Up- und Download. zept, welches die Parametrie-

5 rung von Feldgeraten verschie-

ASCII Amer/gan Standard Code of (n- dener Hersteller mit nur einem
formation Interchange: Ameri- Programm ermdglicht.
kanischer Code fiir Informati- -
onsaustausch. Dualer Code fiir DynDNS- DynDNS oder dynamischer
Buchstaben, Ziffern, Satzzei- Dienst Domain-Name-System-Eintrag
chen und nicht druckbare Steu- ist ein Internetdienst, der es er-
erzeichen. moglicht, einen festen__Ho§tna—

men als Pseudonym fir eine

Client-Server | Die Client-Server-Architektur ist sich dynamisch &ndernde IP-
eine spezielle Form der verteil- Adresse einzurichten. Das sorgt
ten Systemarchitektur, die in daflir, dass ein Rechner immer
den Server (dienst-erbringend) Uber denselben Domainnamen
und Clients (dienst-anfordernd) angesprochen werden kann.
unterteilt ist. Zwischen Client EDGE Enhanced Data Rates for GSM
und Server besteht eine Nach- Evolution: Erweiterung der be-
richtenverbindung. Haufig ist stehenden GSM-Technik mittels
der Server zentral und passiv, spezieller Modulations- und Ko-
wahrend der Client eine aktive dierverfahren, aber weitgehend
Rolle einnimmt (Beispiel: Web- unverandertem Ubertragungs-
Browser als Client und Web- protokoll.

Server mit Datenbank). ERP Enterprise Ressource Planning

CSMA/CD Carrier Sense Multiple Access/ System: Controlling- und Unter-
Collision Detection gemaR IEEE nehmenssteuerungssoftware.
802.3: Sendeprufung, mehrfa- Ethernet Herstellerunabhangige Vernet-

cher Zugriff mit Kollisionserken-
nung.

zungstechnologie fir lokale
Netzwerke (LAN).
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