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IT-Sicherheitsleitfaden des Branchenstandards Wasser/Abwasser

1 Der IT-Sicherheitsleitfaden

1.1 Grundlagen

Der Branchenspezifische Sicherheitsstandard (kurz: B3S) Wasser/Abwasser stellt den Betreibern
Kritischer Infrastrukturen im Sinne der BSI-Kritisverordnung im Sektor Wasser ein Regelwerk zur
Verfligung, mit dessen Hilfe Sie die im BSI-Gesetz genannten Anforderungen an die betrieblich rele-
vanten IT-Systeme umsetzen und den geforderten Nachweis, den Stand der Technik erreicht zu ha-
ben, fihren konnen.

Den grundsatzlichen Rahmen gibt dabei das Merkblatt ,IT-Sicherheit - Branchenstandard Was-
ser/Abwasser” DVGW W 1060 (M) bzw. Merkblatt DWA-M 1060 vor. Die Merkblatter sind inhalts-
gleich. Der IT-Sicherheitsleitfaden stellt die konkrete Auspragung der von den Betreibern Kritischer
Infrastrukturen durchzufiihrenden Maf3nahmen zur Erreichung eines dem Stand der Technik ent-
sprechenden Zustands, der fiir den Betrieb der Infrastrukturen eingesetzten IT-Systeme, dar (siehe
auch Anhang 4.1 ,Struktur der Dokumente des branchenspezifischen Sicherheitsstandards”).

Mit den IT-Grundschutz-Katalogen des BSI (im Folgenden kurz ,BSI-Grundschutz” genannt) steht
ein anerkannter und bewahrter Standard fir die Sicherheit von IT-Infrastrukturen zur Verfligung.
Der BSI-Grundschutz stellt eine Implementierung insbesondere der Norm ISO/IEC 27001 dar. Im
Gegensatz zur Norm werden allerdings nicht nur die allgemeinen Anforderungen an ein Informati-
onssicherheitsmanagement beschrieben, sondern ganz konkret ein Mafinahmenkatalog zur Verfi-
gung gestellt, aus dem ersichtlich ist, bei welcher Gefahrdung welche dieser Maflnahmen sinnvoll
umgesetzt werden sollten.

Der IT-Sicherheitsleitfaden basiert vollstandig auf dem BSI-Grundschutz unter Hinzuziehung des
ICS-Security-Kompendiums des BSI". Es werden die fiir die Anlagen der Branche relevanten Ge-
fahrdungen und die entsprechenden MafBnahmen aus dem BSI-Grundschutz referenziert. Die Liste
der Gefahrdungen wie auch die Auswahl der entsprechenden MafBnahmen wurden durch Fachleute
aus den Bereichen Trinkwasserversorgung und Abwasserentsorgung gemeinsam erarbeitet. Diese
Auswahl stellt somit den branchenspezifischen Ausschnitt aus dem BSI-Grundschutz dar.

Der IT-Sicherheitsleitfaden gibt die Gefahrdungen und MaBnahmen nicht abschlieend wieder, son-
dern stellt die ., Best Practices” fiir den Sektor Wasser dar. Aufgrund der Tatsache, dass er sich aus-
schliefllich des BSI-Grundschutzes bedient, steht den Betreibern jederzeit die Moglichkeit offen, in
der konkret gegebenen Situation abweichend vom IT-Sicherheitsleitfaden zum Beispiel erganzende
MaBnahmen aus dem BSI-Grundschutz aufzunehmen oder Mafinahmen durch andere, besser geeig-
nete zu ersetzen.

1.2 Struktur

Der IT-Sicherheitsleitfaden geht in Anlehnung an die von der AWWA beschriebene Vorgehensweisem,
von sogenannten ,Anwendungsfillen” aus. Diese Anwendungsfalle beschreiben grundsatzliche Inf-
rastrukturkonfigurationen der IT-Systeme zum Betrieb der Anlagen, organisatorische Gegebenhei-
ten sowie grundlegende Prozesse im betrieblichen Alltag, wie etwa Wartung und Nutzung der IT-
Systeme. Ausgehend von den Anwendungsfallen werden die damit verbundenen Gefahrdungen iden-
tifiziert und die nach BSI-Grundschutz empfohlenen Mafinahmen benannt, soweit fiir die Anlagen zur
Trinkwasserversorgung und Abwasserentsorgung angemessen.

1) Download unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/ICS/ICS-Security_kompendium_pdf.pdf?__blob=publicationFile&v=2

2) Process Control System Security Guidance for the Water Sector, American Water Works Association (Hrsg.), Wash-
ington DC, 2014.
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Der BSI-Grundschutz gliedert sich grundsatzlich in ,Bausteine”, in denen die unterschiedlichen
Aspekte der Informationssicherheit thematisch gebilindelt werden, wie etwa Infrastruktur, IT-
Systeme, Anwendungen. Innerhalb eines Bausteins werden die typischen Gefahrdungen benannt und
diesen geeignete Mafinahmen zugeordnet. Das Grundschema sieht damit wie folgt aus:

BSI-Grundschutz: Bausteine - Gefahrdungen > Mafinahmen.

Im IT-Sicherheitsleitfaden wird die Ebene der Bausteine nicht explizit angesprochen. Vielmehr er-
folgt die Zuordnung der Gefahrdungen und zugehorigen Ma3nahmen auf der Ebene der Anwen-
dungsfalle. Damit stellt sich das Grundschema im IT-Sicherheitsleitfaden wie folgt dar:

IT-Sicherheitsleitfaden: Anwendungsfalle > Gefahrdungen - Maf3nahmen.

Dabei konnen einem Anwendungsfall durchaus Gefahrdungen und entsprechende Maflnahmen aus
verschiedenen Bausteinen zugeordnet sein. Der IT-Sicherheitsleitfaden ist intern allerdings so aufge-
baut, dass die Zuordnung der Gefahrdungen zu den Anwendungsfallen stets Uber die Bausteinzuord-
nung erfolgt. Die Bausteinreferenzschicht wird vor dem Anwender insofern verborgen, als er keine
Bausteinauswahl treffen muss. Somit sieht die implementierte, vollstandige Struktur wie folgt aus:

IT-Sicherheitsleitfaden (intern): Anwendungsfalle - Bausteine - Gefdhrdungen - MaBnahmen.

Die Zuordnungsketten Bausteine > Gefahrdungen - MaBnahmen entsprechen dabei ausnahmslos
nur solchen Kombinationen, die in den Kreuzreferenztabellen des BSI-Grundschutzesal enthalten
sind. Auch die Einstufung in Mafinahmen, die in jedem Fall umgesetzt werden sollten und solche, die
bei Kritischen Infrastrukturen zusatzlich umzusetzen sind, ist den Kreuzreferenztabellen entnom-
men (.Siegellstufe]”, .Qualifizierungsstufe”). Auf diese Weise wird sichergestellt, dass der IT-
Sicherheitsleitfaden konsistent mit dem BSI-Grundschutz bleibt. Den Bausteinen wurde fiir die Zwe-
cke des IT-Sicherheitsleitfadens und im Vorgriff auf die Modernisierung des BSI-Grundschutzes ein
weiteres Attribut mitgegeben, welches kennzeichnet, ob sich der Baustein auf technische oder aber
auf Managementaspekte bezieht. Diese Aufteilung soll helfen, bei den Gefahrdungen und MafBnah-
men mogliche Zustandigkeiten im Unternehmen/in der Organisation schnell zuordnen zu kdnnen.

Der IT-Sicherheitsleitfaden basiert auf dem aktuellen Stand des BSI-Grundschutzes. Neben den
Kreuzreferenztabellen werden die Baustein-, Gefahrdungs- und MaBnahmenkataloge verwendet,
ebenso wie die ,, Zuordnungstabelle ISO 27001 sowie ISO 27002 und IT-Grundschutz". Auf allen Ebe-
nen wird zudem die aktuelle Fassung der Beschreibungen auf den Internetseiten des BSI referen-
ziert, sodass stets die Aktualitat gewahrleistet ist.

1.3 Inhalte

Der IT-Sicherheitsleitfaden stellt unabh&ngig von einer spezifischen Implementierung (sei es als
Datenbank- oder Webanwendung, sei es als eine Sammlung von Tabellen) die fir die Erreichung des
nach dem Stand der Technik geforderten IT-Sicherheitsniveaus benétigten Informationen zur Verfi-
gung. Aufgrund der Konzeption bietet er zudem ein methodisches Verfahren fiir einen bestmdoglichen
Einsatz (siehe Abschnitt 2 ,Empfehlungen zur Anwendung des IT-Sicherheitsleitfadens”). Wie
bereits im Unterabschnitt 1.2 ,Struktur” beschrieben, sind die wesentlichen Objekte des IT-
Sicherheitsleitfadens die Anwendungsfalle, die Gefahrdungen und die Mafinahmen. Diese werden
nachfolgend beschrieben.

3) Download unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Check/kreuzreferenz_tabellen_zip.zip

4) Download unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Doku/Vergleich_IS027001_GS.pdf
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1.3.1 Anwendungsfaille

Im IT-Sicherheitsleitfaden werden derzeit sechs Kategorien mit insgesamt 21 Anwendungsfallen
unterschieden. Fiir jeden Anwendungsfall werden folgende Daten gefiihrt:

Die Kategorie zu der der Anwendungsfall gehort, ein eindeutiges Kiirzel, der Name des Anwen-
dungsfalls und eine Beschreibung, ggf. weitere Erlauterungen, die wesentlichen Sicherheitsaspekte
und die Relevanz des Anwendungsfalls fur jeden einzelnen Anlagentyp nach BSI-Kritisverordnung .
Insbesondere Letzteres soll Betreibern helfen, sich bereits zu Beginn auf die relevanten Anwen-
dungsfalle zu konzentrieren. Ferner ist bei einigen Anwendungsfallen zusatzlich eine Prinzipskizze
verfligbar, die schematisch die Beschreibung des Anwendungsfalls erganzt (siehe auch Anhang 4.2
.Prinzipskizzen”).

Anwendungsfalle bilden den Einstieg in den IT-Sicherheitsleitfaden. Sie wurden so gewahlt, dass sie
unabhangig von der Grof3e einer Anlage sind. Auch werden keine Voraussetzungen in Bezug auf eine
Einstufung einer Anlage als Kritische Infrastruktur gemacht. Fir eine einzelne Anlage trifft in der
Regel nur ein Teil der Anwendungsfalle je Kategorie zu, da die Anwendungsfalle innerhalb einer
Kategorie meistens aufeinander aufbauen. Ein Beispiel:

In der Kategorie ,SPS/PLS Programmierung und Wartung” werden drei Anwendungsfalle unter-
schieden:

I Lokale SPS Programmierung und Wartung,
I SPS Programmierung und Wartung von zentraler Stelle auf der Anlage,

I SPS Programmierung und Wartung Gber Fernzugriff (von anderem Standort aus).

Es ist zwar nicht ausgeschlossen, dass auf einer Anlage alle drei Szenarien anzutreffen sind, doch
diurften in der Mehrzahl der Falle nur ein oder zwei Anwendungsfalle innerhalb einer Kategorie zu-
treffen.

1.3.2 Gefahrdungen

Den einzelnen Anwendungsfallen sind entsprechende Gefahrdungen zugeordnet. Dabei kann ein und
dieselbe Gefahrdung mehreren Anwendungsfallen zugeordnet sein. Einem einzelnen Anwendungs-
fall sind in der Regel zwischen 20 und maximal 40 Gefahrdungen zugeordnet. Nach Auswahl der
zutreffenden Anwendungsfalle sind damit auch die zu betrachtenden Gefahrdungen ermittelt. Die
Liste der Gefahrdungen enthalt folgende Daten:

I Informationen zum jeweiligen Baustein: Das Kiirzel des Bausteins im BSI-Grundschutz, die Be-
zeichnung, die Ebene (Technik, Management], zu der der Baustein gehért und der zugehdrige
Link zur BSI-Seite.

I Informationen zur jeweiligen Gefahrdung: Das Kiirzel der Gefahrdung nach BSI-Grundschutz die Be-
zeichnung und der Link zur entsprechenden Seite beim BSI mit der Beschreibung der Gefahrdung.

Der aus der Auswahl der Anwendungsfalle resultierende Katalog der relevanten Gefahrdungen ist
Grundlage fir alle weiteren Schritte bei der Anwendung des IT-Sicherheitsleitfadens. Die Tatsache,
dass dieselbe Gefahrdung in verschiedenen Bausteinen mit verschiedenen Maflnahmen verknipft
sein kann, kann dazu fiihren, dass ,scheinbar” Gefdhrdungen mehrfach genannt werden. Vor dem
grundsatzlich sinnvollen Entfernen solcher Mehrfachnennungen, ist zu prifen, ob auch derselbe
Baustein genannt wird. In diesen Fallen, also derselbe Baustein mit derselben Gefahrdung, kénnen

5) Bereich Trinkwasserversorgung: Trinkwassergewinnungsanlage, Wasserwerk, Trinkwasseraufbereitungsanlage,
Wasserverteilsysteme; Leitzentrale.
Bereich Abwasserentsorgung: Kanalisation, Klaranlage, Leitzentrale.
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Doppelnennungen aus der Liste der Gefahrdungen gestrichen werden. Je nach Implementierung
sollte diese Aufgabe durch die entsprechenden Tools erledigt werden.

1.3.3 Maflnahmen

Das Ziel des IT-Sicherheitsleitfadens ist es, den Betreibern eine Liste der Maflnahmen an die Hand
zu geben, die bei entsprechender Umsetzung den Stand der Technik in Bezug auf die IT-Sicherheit
fur den Anlagenbetrieb schaffen. Dabei werden diese Mafinahmen Uber die Auswahl der relevanten
Anwendungsfalle und den damit verbundenen Gefdhrdungen identifiziert und entsprechend ausge-
wiesen. Mafinahmen stellen Handlungsanweisungen dar, in denen auch die verantwortlichen Rollen
benannt werden. Auf Basis der Liste der Mafinahmen kann eine entsprechende Umsetzung geplant,
durchgefiihrt und schlieBlich auch auditiert werden.

Im IT-Sicherheitsleitfaden werden zwei verschiedene MaBnahmenkategorien unterschieden. Diese
bestimmen das B3S-Level” in folgender Weise:

Mafinahmen der Kategorie A (Alle) decken die Mindestanforderungen an IT-Sicherheit ab. Sie sollten
unabhangig davon, ob eine Anlage Kritische Infrastruktur ist oder nicht, von allen Anlagenbetreibern
umgesetzt werden. Mit Umsetzung der Mafinahmen des Levels A wird jedoch dann und nur dann der
Stand der Technik erreicht, wenn im gegebenen Fall keine Manahmen des Levels K (Kritische Inf-
rastruktur) in der MaBBnahmenliste stehen. Ansonsten ist der Stand der Technik nur zu erreichen,
wenn auch die MaBnahmen des Levels K umgesetzt werden. Demnach sind bei Anlagen, die als Kri-
tische Infrastruktur eingestuft sind, sowohl die A- als auch die K-Maflnahmen umzusetzen. Bezogen
auf den BSI-Grundschutz entsprechen die Ma3nahmen des B3S-Levels A den mit Siegel A eingestuf-
ten Maf3nahmen, alle Ubrigen Siegelwerte werden bei den im IT-Sicherheitsleitfaden aufgefiihrten
MaBnahmen mit dem B3S-Level K eingestuft.

Zu den MaBBnahmen werden folgende Daten im IT-Sicherheitsleitfaden gefiihrt:

Das Kiirzel der Maflnahme gemaf BSI-Grundschutz, die Bezeichnung, der Link auf die entsprechen-
de BSl-Internetseite, das B3S-Level und die Phase entsprechend der Zuordnung von Gefahrdung
und MaBnahme im jeweiligen Baustein (aus der Kreuzreferenztabelle).

Die Liste der Mafinahmen kann in Verbindung mit den Informationen zu den Bausteinen und den
Gefahrdungen nach unterschiedlichen Kriterien sortiert und aufbereitet werden. Beispielsweise:

I Aufteilung der Mafinahmen in solche, die das Management betreffen und solche, die sich auf die
Technik beziehen.

I Sortierung nach Themen (Bausteinen).

I Sortierung nach B3S-Level, etwa zum Zwecke der Priorisierung (z. B.: A-Ma3nahmen mit h6chs-
ter Prioritat, K-Mafnahmen nachfolgend).

I Sortierung nach Gefahrdungen.

I Sortierung nach Phasen.

Die Liste der Maflnahmen kann auch als Checkliste fir ein Audit verwendet werden.

6) B3S =Branchenspezifischer Sicherheitsstandard.
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1.4 Erweiterbarkeit

Der IT-Sicherheitsleitfaden kann auf allen drei Ebenen (Anwendungsflle, Gefdhrdungen, Mainahmen)
individuell durch den Anwender erweitert werden. Bei Erweiterungen ist allerdings die Systematik des
IT-Sicherheitsleitfadens streng zu beachten. Dies bedeutet unter anderem, dass die Integritatsregeln
unter allen Umstanden einzuhalten sind, etwa dass ausschlieBlich Baustein-Gefahrdung-Maf3nahme-
Kombinationen zulassig sind, die in den Kreuzreferenztabellen des BSI-Grundschutzes enthalten sind.
Ebenso sind ausschlieBlich solche Gefahrdungen und Maf3inahmen zu verwenden, die in den entspre-
chenden Katalogen des BSI-Grundschutzes enthalten sind und nicht als ,entfallen” gekennzeichnet
wurden. Auf diese Art und Weise ist sichergestellt, dass die Erweiterungen zu keiner Abweichung vom
Stand der Technik fihren. Andernfalls muss der Betreiber auch noch nachweisen, dass er mit den
zusatzlichen Ma3nahmen immer noch den Stand der Technik erreicht.

Die Erweiterungen sollen eine individuelle Anpassung fur den Betreiber ermaglichen, der dann in
den Folgejahren auf den fir seine Anlagen angepassten Inhalten aufsetzen kann. Allerdings ist es
dann auch seine Verantwortung, die Fortschreibungen des IT-Sicherheitsleitfadens entsprechend in
die individuell angepasste Version zu lbernehmen. Dieses wird er im Rahmen der jeweiligen Audits
nachweisen missen.

2 Empfehlungen zur Anwendung des
IT-Sicherheitsleitfadens

Nachfolgend wird die empfohlene Anwendung des IT-Sicherheitsleitfadens vorgestellt. Diese orien-
tiert sich an den oben beschriebenen Prinzipien und Strukturen des IT-Sicherheitsleitfadens. Die
Beschreibung erfolgt dabei ,tool-neutral”, setzt also nicht den Einsatz eines bestimmten Tools fir
den IT-Sicherheitsleitfaden voraus.

2.1 Grundsatzliches Vorgehen

Vorausgesetzt wird, dass die im Merkblatt beschriebenen Anforderungen beachtet und erfillt wer-
den. Entsprechende Hinweise finden sich im Folgenden an gegebener Stelle.

Der IT-Sicherheitsleitfaden kann in nahezu allen Phasen der Umsetzung der Anforderungen des IT-
Sicherheitsgesetzes bei der Herstellung des Stands der Technik der fir den Betrieb erforderlichen
IT-Systeme unterstiitzen. Dabei werden grundsatzlich folgende Phasen unterschieden:

1. Objektauswahl
— Infrastruktur-/Anlagenauswahl und -abgrenzung

— Identifikation der relevanten IT-Systeme/-Komponenten

2.  Anwendungsfallauswahl
— Bestimmung der Anwendungsfalle

— Uberpriifung, ggf. Anderung/Ergénzung der Liste der Anwendungsfille

3. Gefahrdungsbestimmung
— Uberpriifung, ggf. Anderung/Ergénzung der Liste der Gefdhrdungen

— Zuordnung der relevanten IT-Systeme/-Komponenten zu den Gefahrdungen
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4. Risikobewertung
— Abgrenzung zur allgemeinen Risikobetrachtung
— Risikoanalyse auf Basis der Gefahrdungen

— Risikobewertung mit Priorisierung der zugrunde liegenden Gefahrdungen

5. Mafinahmenermittlung
— Ermittlung der sich aus der Liste der Gefahrdungen ergebenden Mafinahmen
— Uberpriifung der Liste der Manahmen und ggf. Anderung/Ergénzung

— Zuweisung der relevanten IT-Systeme/-Komponenten zu den Mainahmen

6. MaBlnahmenumsetzung

— Umsetzungsplanung (Ressourcen, Termine, Organisation etc.)

Durchfiihrung

—  Wirksamkeitsprifung

Dokumentation

7. Auditierung

— Vorbereitung Audit (Nachweise, Checklisten etc.)

In Abschnitt 3 werden die Prozesse in Form von einfachen Prozessdiagrammen dargestellt, aus
denen ersichtlich ist, welche Schritte in welcher Reihenfolge und mit welchen Ergebnissen in den
Phasen 1 bis 5 abgearbeitet werden sollten.

2.2 Gegenstand des Einsatzes des IT-Sicherheitsleitfadens

Der Grundprozess der Trinkwasserversorgung beginnt mit der Wassergewinnung aus Oberflachen-,
Quell- und/oder Grundwasser. Dort wo erforderlich, wird das gewonnene Wasser zur Einhaltung der
Forderungen der Trinkwasserverordnung (TrinkwV) einer Aufbereitung unterzogen und desinfiziert.
Im Anschluss daran wird das Trinkwasser Uber das Wasserverteilungssystem - bestehend aus
Transport-, Haupt- und Versorgungs- sowie Anschlussleitungen - bis zum Kunden geliefert. Ab-
sperr- und Regelarmaturen, z. B. Schieber, Klappen und Ventile, sind ebenso Bestandteile des Was-
serverteilungssystems wie Mess- und Zahleinrichtungen und Hydranten. Daneben umfasst das Was-
serverteilungssystem auch (Hoch-]Behélter sowie Druckerhéhungs- bzw. Druckminderanlagen.

Bei der Trinkwasserversorgung und Abwasserentsorgung handelt es sich grundsatzlich um einen
mechanisch-hydraulischen Grundprozess, fir dessen Funktionieren zunachst keine IT-Systeme
erforderlich sind. Aufgrund der Heterogenitdt von Anlagen sowie Ver- und Entsor-
gungsl(infralstrukturen reicht die Bandbreite der Steuerungstechnik von autonomen dezentralen
Systemen bis zu zentralen Prozessleitsystemen. Bei zentralen Systemen besteht haufig eine dezent-
rale autonome Riickfallebene; teilweise bis hin zur rein mechanisch-elektrischen Steue-
rung/Bedienung.

2.3 Vorgehen im Detail

Das nachfolgend beschriebene Vorgehen empfiehlt sich nicht nur fir Kritische Infrastrukturen, son-
dern grundsatzlich fir alle Anlagen der Trinkwasserversorgung und der Abwasserentsorgung.
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