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DWA-M 1060

Das Merkblatt DWA-M 1060 und das Merkblatt DVGW W 1060 (M)
sind inhaltsgleich.

Die Deutsche Vereinigung fir Wasserwirtschaft, Abwasser und Abfall e. V. [DWA) setzt sich intensiv
fur die Entwicklung einer sicheren und nachhaltigen Wasser- und Abfallwirtschaft ein. Als politisch
und wirtschaftlich unabhangige Organisation arbeitet sie fachlich auf den Gebieten Wasserwirtschaft,
Abwasser, Abfall und Bodenschutz.

In Europa ist die DWA die mitgliederstarkste Vereinigung auf diesem Gebiet und nimmt durch ihre
fachliche Kompetenz beziiglich-Regelsetzung, Bildung und Information sowohl der Fachleute als auch
der Offentlichkeit eine besondere Stellung ein. Die rund 14 000 Mitglieder reprisentieren die Fachleute
und Fihrungskrafte aus Kommunen, Hochschulen, Ingenieurbiiros, Behérden und Unternehmen.
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Vorwort

Dieses Merkblatt wurde von einem Projektkreis im Gemeinsamen Technischen Komitee ,IT-
Sicherheit” des DVGW in Zusammenarbeit mit der DWA-Arbeitsgruppe ,.Cyber-Sicherheit” erarbeitet.

§ 8a (2) BSI-Gesetz (BSIG]) bietet den Branchen die Méglichkeit, zum Schutze ihrer IT-Systeme, insbe-
sondere der fir die Aufrechterhaltung der Kritischen Infrastruktur / der kritischen Dienstleistung er-
forderlichen informationstechnischen Systeme, Komponenten oder Prozesse, einen branchenspezifi-
schen IT-Sicherheitsstandard (B3S) zu entwickeln. Dieses Merkblatt in Verbindung mit dem DVGW-
/DWA-IT-Sicherheitsleitfaden stellt den branchenspezifischen IT-Sicherheitsstandard fiir den Sektor
Wasser - Trinkwasserversorgung und Abwasserbeseitigung - dar. Das Bundesamt fir Sicherheit in
der Informationstechnik (BSI) hat im Benehmen mit dem Bundesamt fiir Bevolkerungsschutz und Ka-
tastrophenhilfe (BBK] die Eignung des IT-Sicherheitsstandards fiir den Sektor Wasser festgestellt.

Der IT-Sicherheitsstandard fiir den Sektor Wasser dient als Grundlage fir die Risikoabschatzung und
die Durchfiihrung von MaBBnahmen zum Schutz der informationstechnischen Systeme, Komponenten,
Prozesse und Daten von Wasserversorgungs- und Abwasserentsorgungsanlagen, unabhangig davon,
ob eine Anlage gemaf BSI-Kritisverordnung (BSI-KritisV] als Kritische Infrastruktur eingestuft ist.

Das BSI empfiehlt Betreibern von Wasserversorgungsanlagen und Abwasserentsorgungsanlagen
dem UP KRITIS beizutreten. Der UP KRITIS ist eine offentlich-private Kooperation zwischen Betrei-
bern Kritischer Infrastrukturen (KRITIS), deren Verb&nde sowie dem BSI und dem BBK, als zusténdige
staatliche Stellen. Ziel der Kooperation UP KRITIS ist die Aufrechterhaltung der Versorgung mit
Dienstleistungen Kritischer Infrastrukturen in Deutschland.

Kleineren Betreibern Kritischer Infrastrukturen wird nahegelegt, mindestens der , Allianz fir Cyber-
sicherheit” beizutreten. Diese Plattform wurde vom BS| und dem Bundesverband Informationswirt-
schaft, Telekommunikation und neue Medien e.V. (BITKOM) initiiert, um die Cybersicherheit in
Deutschland nachhaltig zu verbessern.

Anderungen
Gegeniiber dem Merkblatt DWA-M 1060:2017 wurden folgende Anderungen vorgenommen:

a) Anpassung an Struktur und Inhalt des IT-Sicherheitsleitfadens in der Version 2021;

b) redaktionelle Uberarbeitung.

In diesem Merkblatt werden, soweit wie maglich, geschlechtsneutrale Bezeichnungen fir personen-
bezogene Berufs- und Funktionsbezeichnungen verwendet. Sofern dies nicht moglich ist, wird die
weibliche und die mannliche Form verwendet. Ist dies aus Griinden der Verstandlichkeit nicht moglich,
wird nur eine von beiden Formen verwendet. Alle Informationen beziehen sich aber in gleicher Weise
auf alle Geschlechter.

Friihere Ausgaben
Merkblatt DWA-M 1060 (08/2017)
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Klimakennung

Im Rahmen der DWA-Klimastrategie werden Arbeits-und Merkblatter mit einer Klimakennung aus-
gezeichnet. Uber diese Klimakennung sollen Anwendende des DWA-Regelwerks schnell und einfach
erkennen, in welcher Intensitat sich eine technische Regel mit dem Thema Klimaanpassung und
Klimaschutz auseinandersetzt. Das vorliegende Merkblatt wurde wie folgt eingestuft:

KAO = Das Merkblatt hat keinen Bezug zur Klimaanpassung
KSO0 = Das Merkblatt hat keinen Bezug zu Klimaschutzparametern

Einzelheiten zur Ableitung der Bewertungskriterien sind im , Leitfaden zur Einfihrung der Klimaken-
nung im DWA-Regelwerk” erlautert, der online unter www.dwa.de/klimakennung verfligbar ist.

Verfasserinnen und Verfasser

Das Merkblatt wurde von einem Projektkreis im Gemeinsamen Technischen Komitee,,IT-Sicherheit”
des DVGW in Zusammenarbeit mit der DWA-Arbeitsgruppe WI-5.4 ,,Cyber-Sicherheit” im DWA-
Fachausschuss WI-5 ,Managementsysteme/Technisches Sicherheitsmanagement erstellt.
Projektbetreuer in der DWA-Bundesgeschaftsstelle:

HETZEL, Friedrich Dr., Hennef
Abteilung Wasser- und Abfallwirtschaft
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Hinweis fiur die Benutzung

Dieses Merkblatt ist das Ergebnis ehrenamtlicher, technisch-wissenschaftlicher/wirtschaftlicher
Gemeinschaftsarbeit, das nach den hierfiir geltenden Grundsatzen (Satzung, Geschaftsordnung der
DWA und dem Arbeitsblatt DWA-A 400) zustande gekommen ist. Fir ein Merkblatt besteht eine
tatsachliche Vermutung, dass es inhaltlich und fachlich richtig ist.

Jeder Person steht die Anwendung des Merkblatts frei. Eine Pflicht zur Anwendung kann sich aber
aus Rechts- oder Verwaltungsvorschriften, Vertrag oder sonstigem Rechtsgrund ergeben.

Dieses Merkblatt ist eine wichtige, jedoch nicht die einzige Erkenntnisquelle fir fachgerechte
Losungen. Durch seine Anwendung entzieht sich niemand der Verantwortung fir eigenes
Handeln oder fir die richtige Anwendung im konkreten Fall; dies gilt insbesondere fir den sach-
gerechten Umgang mit den im Merkblatt aufgezeigten Spielraumen.

Normen und sonstige Bestimmungen anderer Mitgliedstaaten der Europdischen Union oder
anderer Vertragsstaaten des Abkommens Uber den Europdischen Wirtschaftsraum stehen
Regeln der DWA gleich, wenn mit ihnen dauerhaft das gleiche Schutzniveau erreicht wird.

Einleitung

Wasserversorgungs- und Abwasserentsorgungsanlagen sind grundsatzlich Kritische Infrastrukturen.

Betreiber von Wasserversorgungs- und Abwasserentsorgungsanlagen (im Folgenden Betreiber ge-
nannt) missen Uber leistungsfahige Einrichtungen, qualifiziertes Personal (siehe Arbeitsblatt DVGW
W 1000 (A) und Merkblatt DWA-M 1000) und gut funktionierende QualitatssicherungsmafBnahmen ver-
figen und/oder Leistungen sachgerecht beauftragen und deren Ausfiihrung tiberwachen. Sie miissen
auch Uber eine Organisation verfligen, die einen sicheren, zuverlassigen, umweltbezogenen und wirt-
schaftlichen Betrieb gewahrleistet, siehe Arbeitsblatt DVGW W 1000 (A), Arbeitsblatt DVGW W 400 Teile
1 bis 3 (A, Merkblatt DWA-M 1000, Merkblatt DWA-M 1002 und Arbeitsblatt DWA-A 100.

Zur Realisierung dieser Anforderungen ist ein auf die einzelnen Prozessschritte in der Trinkwasser-
versorgung und Abwasserbeseitigung, wie sie im DWA- und DVGW-Regelwerk niedergelegt sind, ge-
richtetes risikobasiertes und prozessorientiertes Management zielfihrend, siehe DIN EN 15975-2 in
Verbindung mit dem Merkblatt DVGW W 1001 (M) und Arbeitsblatt DVGW W 1003 (A) sowie Merkblatt
DWA-M 801.

Ein wesentlicher Teil des Risikomanagements fir Wasserversorgungs- und Abwasserentsorgungs-
anlagen (im Folgenden Anlagen genannt] ist der Schutz der informationstechnischen Systeme, Kom-
ponenten und Prozesse vor Ausfall bzw. Manipulation. Der zielgerichtete Schutz der informationstech-
nischen Systeme, Komponenten oder Prozesse von Anlagen dient der Risikoreduzierung und damit
auch der Risikobeherrschung in der sicheren Daseinsvorsorge. Das vorliegende Merkblatt dient zu-
sammen mit dem IT-Sicherheitsleitfaden als branchenspezifischer Sicherheitsstandard zur Identifi-
kation notwendiger SchutzmafBnahmen gegen Bedrohungen der informationstechnischen Systeme,
Komponenten oder Prozesse der Anlagen. Durch die Beriicksichtigung des Merkblatts zusammen mit
dem IT-Sicherheitsleitfaden kann das Risiko einer Beeintrachtigung der Daseinsvorsorge aufgrund
einer abstrakten, d. h. einer nach den vorliegenden Erkenntnissen mdglichen Gefahr, reduziert wer-
den. Im Falle einer konkreten, d. h. einer in einem einzelnen Fall bestehenden Gefahr, konnen die
ergriffenen Schutzmafinahmen auf ihre Wirksamkeit hin eingeordnet werden.
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Betreiber von Wasserver- und Abwasserentsorgungsanlagen missen uber leistungsfahige Einrichtungen, qua-
lifiziertes Personal und gut funktionierende Qualitatssicherungsmafinahmen verfligen, denn sie haben eine be-
sondere Bedeutung fir das Funktionieren des Gemeinwesens. Aufgrund dessen wurde die Trinkwasserver- und
die Abwasserentsorgung als eine Kritische Dienstleistung nach dem BSI-Gesetz kategorisiert. Die dazugehérige
BSI-Kritisverordnung spezifiziert, fiir welche Anlagen die Betreiber angemessene organisatorische und techni-
sche Vorkehrungen zur Vermeidung von Stérungen zu treffen haben. Dabei soll der Stand der Technik eingehalten
werden. Die Vereinigungen von DWA und DVGW haben von der im IT-Sicherheitsgesetz erwahnten Mdglichkeit
Gebrauch gemacht, einen branchenspezifischen Sicherheitsstandard zu formulieren. Das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) hat im Benehmen mit dem Bundesamt fir Bevélkerungsschutz und Katas-
trophenhilfe (BBK] die Eignung dieses IT-Sicherheitsstandards fur den Sektor Wasser festgestellt.

Der branchenspezifische IT-Sicherheitsstandard dient als Grundlage fir die Risikoabschatzung und die Durch-
fihrung von Mafinahmen zum Schutz der informationstechnischen Systeme, Komponenten, Prozesse und Da-
ten von Wasserver- und Abwasserentsorgungsanlagen, unabhangig davon, ob eine Anlage gemaf BSI-Kritis-
verordnung (BSI-KritisV) als Kritische Infrastruktur eingestuft ist.

Im Rahmen des Risikomanagements gilt das vorliegende Merkblatt zusammen mit dem IT-Sicherheitsleitfaden
- unter Berlcksichtigung der gesetzlichen Anforderungen - als branchenspezifischer Sicherheitsstandard fur
die Ermittlung von MafBnahmen zum Schutz der informationstechnischen Systeme, Komponenten oder Prozes-
se vor Ausfall bzw. Manipulation.

Durch die Bericksichtigung des Merkblatts inklusive zugehorigem IT-Sicherheitsleitfaden kann das Risiko ei-
ner Beeintrachtigung der Daseinsvorsorge aufgrund einer abstrakten, d. h. einer nach den vorliegenden Er-
kenntnissen maoglichen Gefahr, reduziert werden. Im Falle einer konkreten, d. h. einer in einem einzelnen Fall
bestehenden Gefahr, konnen die ergriffenen SchutzmafBnahmenaufihre Wirksamkeit hin eingeordnet werden.

Dieses Merkblatt wurde von einem Projektkreis im Gemeinsamen Technischen Komitee ,IT-Sicherheit” des
DVGW in Zusammenarbeit mit der DWA-Arbeitsgruppe WI-5.4 ,Cyber-Sicherheit” im DWA-Fachausschuss
WI-5 ,Managementsysteme/Technisches Sicherheitsmanagement” erarbeitet.

ISBN:  978-3-96862-205-7 (Print)
978-3-96862-206-4 (E-Book]

Deutsche Vereinigung fiir Wasserwirtschaft, Abwasser und Abfall e. V. (DWA)
Theodor-Heuss-Allee 17 - 53773 Hennef

Telefon: +49 2242 872-333 - Fax: +49 2242 872-100

info@dwa.de - www.dwa.de
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